Nomina a Responsabile del trattamento dei dati personali ai sensi dell’art. 28 del Regolamento UE

2016/679 - SiNErgest S.r.l._ClIENTE ......ccceveereererrereeveeeneeresnscee s sssessesesassessesasasssssssassnssassnens
PREMESSO CHE:

A. L3 SOC. st snesnsessnsesssssss s sssssnenns (di seguito anche solo “Cliente”) nella persona del suo
rappresentante legale (di seguito anche solo “Ente” o” Titolare”), e il Titolare del trattamento dei dati
personali;

B. Il Cliente in data .....ccccecerveerceecnennces — €ON CONEratto N. ....cccevcccerrcceriiensineesseneesessneeessnnes ha affidato un
incarico a Sinergest (C.F. e P.IVA 01828190460), con sede in Lucca alla Via Pesciatina 91/A (di seguito
anche solo  “Sinergest”) avente ad oggetto quanto riportato nel  Contratto
......................................................... , (di seguito “Incarico”);

C. SINERGEST ha manifestato la disponibilita nei confronti del Cliente ad assolvere I'incarico di Responsabile
del trattamento dei dati personali ex art. 28 del Regolamento UE 679/2016 (di seguito anche solo
“Regolamento”). SINERGEST si impegna a nominare e tenere l'elenco dei nominativi dei propri
dipendenti e collaboratori con mansioni operative di soggetti cd. Designati o Autorizzati al Trattamento
e di fornire, in caso di controlli presso il Titolare, tale elenco;

D. SINERGEST dispone di personale dotato di specifica preparazione e competenza professionale e che, per
esperienza acquisita, capacita e affidabilita, risulta possedere i requisiti necessari previsti dall’art. 28 del
Regolamento;

E. SINERGEST dispone di un SGP (Sistema per la Gestione della sicurezza dei dati Personali)e di misure
organizzative e tecniche adeguate a fornire al Titolare garanzia del pieno rispetto delle vigenti disposizioni
in materia di protezione dei dati personali, ivi compreso il profilo relativo alla sicurezza, in relazione allo
svolgimento delle attivita per le quali e stato affidato I'Incarico di cui sopra;

F. la presente nomina permane efficace sino al perdurare dell’efficacia degli impegni contrattuali di cui alla
precedente premessa B, e potra essere revocata dal Titolare;

G. le parti concorderanno le eventuali modifiche che si rendessero necessarie a seguito di eventuali
mutamenti normativi od organizzativi;

H. le premesse sono parte integrante e sostanziale del presente atto di nomina.

Tutto cio premesso, il Titolare del trattamento con il presente atto

NOMINA

SINERGEST che accetta, quale Responsabile del Trattamento dei dati personali ai sensi dell’art. 28 del

Regolamento (di seguito, anche solo “Responsabile”) con riferimento ai dati personali di titolarita del

CLIENTE e rispetto ai quali SINERGEST ha accesso per I'esecuzione degli obblighi assunti con I'Incarico di cui

alla precedente premessa B.

SINERGEST nella sua qualita di Responsabile dichiara, ai sensi dell’art. 28 del Regolamento e del Codice della

Privacy, come modificato dal D.Lgs. 101/2018, di avere una conoscenza approfondita degli obblighi che si

assume in relazione alla citata normativa e si impegna ad osservare le seguenti istruzioni:

ISTRUZIONI PER IL RESPONSABILE DEL TRATTAMENTO
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Il Responsabile del Trattamento garantisce che le operazioni di trattamento dei dati personali saranno
eseguite esclusivamente per lo svolgimento delle attivita concordate con il CLIENTE e indicate nell’Incarico,
si impegna per tutta la durata dell’Incarico ad effettuare il trattamento dei dati nel rispetto delle disposizioni
della normativa vigente in materia di protezione dei dati personali, nonché delle istruzioni impartite dal
Titolare, contenute nel presente atto o in eventuali ulteriori e successive istruzioni allegate allo stesso
allegate.

SINERGEST dovra organizzare, nel rispetto della legge e delle presenti indicazioni, ogni operazione di
trattamento dei dati personali, individuando per iscritto le persone Autorizzate al trattamento.

SINERGEST ai sensi di quanto previsto dall’art. 28 del Regolamento, dovra:

a) trattare i dati personali soltanto su istruzione documentata del Titolare, anche in caso di trasferimento
di dati personali verso un paese terzo o un'organizzazione internazionale, salvo che lo richieda il diritto
dell'Unione Europea o nazionale cui essa sia soggetto; in tal caso, deve informare il Titolare circa tale
obbligo giuridico prima del trattamento, a meno che il diritto vieti tale informazione per rilevanti motivi
di interesse pubblico;

b) garantire che le persone Autorizzate al trattamento dei dati personali si siano impegnate alla
riservatezza o abbiano un adeguato obbligo legale di riservatezza;

c) adottare tutte le misure richieste agli articoli da 32 a 36 “Sicurezza del Trattamento”;

d) tenendo conto della natura del trattamento, assistere il Titolare del trattamento con misure tecniche
e organizzative adeguate, nella misura in cui cio sia possibile, al fine di soddisfare I'obbligo del Titolare
di dare seguito alle richieste per I'esercizio dei diritti dell'interessato di cui al Capo Il del Regolamento;

e) rispettare le condizioni di cui sopra per ricorrere a un altro Responsabile del trattamento;

f) cancellare o restituire, su scelta del Titolare, tutti i dati personali dopo che & terminata la prestazione
dei servizi relativi al trattamento e cancellare le copie esistenti, salvo che il diritto dell'Unione o degli
Stati membri preveda la conservazione dei dati. In caso di cancellazione, fornire comunicazione al
Titolare circa I'avvenuta cancellazione da qualsivoglia sistema e/o supporto, anche cartaceo, di dati
personali per cui SINERGEST ricopre il ruolo di Responsabile;

g) mettere a disposizione del Titolare tutte le informazioni necessarie per dimostrare il rispetto degli
obblighi di cui alla presente nomina consentendo e contribuendo le/alle attivita di revisione, comprese
le ispezioni, realizzati dal Titolare o da un altro soggetto da questi incaricato. In questo caso deve
informare immediatamente il Titolare qualora, a suo parere, un'istruzione violi il Regolamento o altre
disposizioni, nazionali o dell'Unione, relative alla protezione dei dati;

h) tenere il “Registro delle attivita di trattamento” in base a quanto disposto dall’art. 30, commi 2,3,4 e
5 del Regolamento.

In particolare, SINERGEST deve:

1. raccogliere e registrare i dati personali per scopi determinati, espliciti e legittimi e utilizzarli
esclusivamente per le finalita concordate con la Societa;

2. trattare, custodire e controllare i dati personaliin modo lecito e secondo correttezza osservando tutte
le disposizioni dettate dal Regolamento e da qualsivoglia disposizione normativa nazionale;
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10.

11.

12.

eseguire, in merito ai dati sopra indicati, solo le seguenti operazioni di trattamento: registrazione,
archiviazione, modificazione, estrazione, consultazione, raccolta, raffronto, analisi, conservazione,
aggiornamento e gestione;

assicurare che il trattamento dei dati personali sia pertinente, completo e non eccedente rispetto alle
finalita per le quali sono raccolti e successivamente trattati;

attuare gli obblighi di informazione e acquisizione del consenso, quando richiesto, nei confronti degli
Interessati dal trattamento;

garantire all'Interessato I'effettivo esercizio dei diritti previsti dalla normativa di riferimento, in ordine
all’accesso ai dati e a tutti i diritti di aggiornamento, rettificazione, cancellazione e di opposizione;

il Responsabile non potra eseguire alcun trasferimento dei dati all’estero, fuori dal territorio
comunitario, salvo consenso del Titolare e, comunque, previa definizione di un accordo scritto con il
sub-responsabile individuato che imponga a quest’ultimo gli obblighi cui egli stesso é tenuto e fermo
restando che il Responsabile rimane pienamente responsabile, nei confronti del Titolare, per
I'inadempimento degli obblighi di protezione dei dati previsti dall'Incarico da parte del sub-
responsabile individuato;

adottare le misure di sicurezza fisiche, informatiche e logiche adeguate previste dalla normativa di
riferimento, che garantiscono la sicurezza e riservatezza dei dati personali, ivi inclusi tutti gli
accorgimenti tecnici ed organizzativi utili a garantire gli aspetti di sicurezza dei dati trattati, nonché
ogni altra misura idonea atta ad evitare danni, anche non patrimoniali, conseguenti al trattamento
stesso;

SINERGEST acconsente gia sin d’ora ad esibire, su semplice richiesta del Titolare, la documentazione
in materia di protezione dei dati della propria organizzazione;

qualora si avvalga di eventuali collaboratori, SINERGEST dovra individuare, secondo idonee modalita,
i Designati e gli Autorizzati del trattamento dati/addetti autorizzati, provvedendo alla relativa nomina
ed impartendo le disposizioni organizzative ed operative, nonché le istruzioni per il corretto, lecito,
pertinente e sicuro trattamento dei dati, eseguendo gli opportuni controlli. Il Responsabile siimpegna,
altresi, a vigilare regolarmente sulla puntuale applicazione da parte delle persone Autorizzate di
guanto prescritto e a curare l'idonea e specifica formazione e I'aggiornamento professionale delle
stesse che operano sotto la sua responsabilita, al fine di garantire il rispetto delle misure organizzative,
tecniche e di sicurezza adottate per la tutela dei dati personali, i quali devono essere trattati nel pieno
rispetto delle previsioni normative e della presente nomina;

ferma restando la disciplina sul segreto e sulla confidenzialita, anche di natura contrattuale,
SINERGEST e tenuto a far osservare ai propri Autorizzati la riservatezza su tutte le informazioni oggetto
della presente nomina, evitando la loro comunicazione o qualsiasi altro comportamento che potrebbe
determinarne la conoscenza da parte di soggetti non autorizzati;

conformemente con quanto disposto dall’art. 28, par. 2) e 4), del Regolamento, il Titolare autorizza fin
da ora il Responsabile a nominare un soggetto sub-responsabile ed alla relativa trasmissione di dati
personali di cui il CLIENTE é titolare, impegnandosi ad imporre al sub-responsabile, gli stessi obblighi
contrattuali cui egli € tenuto in virtu del rapporto con il Titolare;
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13.

14.

15.

16.

17.

18.

in virtu di quanto previsto dall’art. 33 del Regolamento, il Responsabile dovra comunicare al Titolare
nel minor tempo possibile e, comunque, non oltre 24 (ventiquattro) ore da quando ne abbia avuto
conoscenza, qualsiasi distruzione, perdita, alterazione, divulgazione o accesso non autorizzato ai Dati
personali ("Violazione dei dati personali") ivi incluse quelle che abbiano riguardato i propri sub-
responsabili. Tale notifica deve contenere:

. una descrizione dettagliata della violazione dei dati personali,
= le tipologie di dati che sono state oggetto di violazione; e
. I'identita di ogni interessato (o, se non e possibile, il numero approssimativo delle persone

interessate e i dati personali coinvolti.).
Il Responsabile deve poi comunicare al Titolare:

° il nome e i contatti del proprio referente, o i recapiti di un altro punto di contatto attraverso cui
€ possibile ottenere ulteriori informazioni;

. una descrizione delle probabili conseguenze della violazione dei dati personali;

. una descrizione delle misure adottate o che si intende adottare per affrontare la Violazione dei
dati personali, compreso, ove opportuno, misure per mitigare i suoi possibili effetti negativi; e

° non appena possibile, ogni altra informazione raccolta o resa disponibile, nonché ogni altra
informazione che possa essere ragionevolmente richiesta dal Titolare relativamente alla
violazione dei dati personali. Qualora il Responsabile non possa fornire le informazioni di cui
sopra, per ragioni che sfuggono alla sua sfera di controllo, le informazioni devono essere
trasmesse non appena possibile;

deve attivarsi immediatamente per indagare sulla Violazione dei dati personali per individuare,
prevenire e limitare gli effetti negativi di tale violazione, conformemente ai suoi obblighi ai sensi del
presente articolo e, previo accordo con il Titolare, per svolgere qualsiasi azione che si renda necessaria
per porre rimedio alla violazione stessa. Il Responsabile non deve rilasciare, né pubblicare alcun
comunicato stampa, avviso o relazione riguardante la violazione dei dati personali ("Awvisi") senza aver
ottenuto il previo consenso scritto del Titolare. Le azioni e le procedure descritte nel presente articolo
devono essere intraprese dal Responsabile, senza che cio pregiudichi il diritto del Titolare di esercitare
un qualsiasi rimedio giuridico a seguito della violazione. Inoltre, il Responsabile dovra pagare o
rimborsare al Titolare tutti i costi, le perdite e le spese dallo stesso sostenute per la preparazione e
pubblicazione degli Awvisi. Nel caso in cui la violazione dei dati personali avesse un impatto maggiore
sui dati sui quali il Responsabile é titolare, quest’ultimo dovra comunque assistere il Titolare, senza
alcun ritardo, nel fornire il proprio supporto ed attuare i rimedi e le azioni che si riterranno necessarie;

collaborare alle verifiche periodiche che saranno predisposte dal Cliente;

osservare le ulteriori istruzioni che potranno essere impartite dal Cliente quale Titolare del
trattamento dei dati personali;

osservare le eventuali prescrizioni emanate dall’Autorita Garante per la Protezione dei Dati Personali;

informare tempestivamente il CLIENTE di ogni richiesta avanzata al Responsabile da parte degli
interessati;
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19.

20.

21.

22.

informare tempestivamente il CLIENTE, nei limiti delle norme vigenti, di ogni questione rilevante ai fini
del rispetto della normativa in materia di protezione dati personali;

in caso di cessazione, per qualunque causa, dell’efficacia della presente nomina, il Responsabile dovra
interrompere ogni operazione di trattamento dei dati e dovra provvedere alla immediata restituzione
degli stessi oppure, previa autorizzazione del Titolare, alla loro distruzione (salvo esigenze di
conservazione imposte dalla legge), relazionando in tal caso il Titolare sulle azioni intraprese.

La responsabilita si SINERGEST sara comunque limitata ai casi di dolo e colpa grave. In ogni caso il totale
complessivo dei danni ripetibili dal Titolare nei confronti del Responsabile, ovvero il danno prevedibile,
e consensualmente convenuto e limitato al valore corrispondente all'importo indicato nel contratto di
Servizi Manutenzione ed Assistenza e Licenza Software (contratto n.

La eventuale traduzione del contratto in lingue diverse dall'italiano deve considerarsi una mera forma
di cortesia con assoluta validita e prevalenza del contenuto della presente versione in lingua italiana.

Luogo e data

Il Titolare del Trattamento

Per accettazione

Il Responsabile del trattamento
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Allegato A — Elenco SUB_FORNITORI

Indicare eventuali sub-fornitori:

* %%

Se il progetto prevede I'utilizzo di APP si puntualizza I'utilizzo degli store Apple Store e
Google Play Store per la pubblicazione delle stesse
Si rimanda pertanto ai seguenti link:

www.apple.com/legal/privacy e www.google.it/intl/itpolicies/privacy

Allegato B — Trasferimenti Extra UE

L’organizzazione inoltre utilizza prodotti Microsoft (sviluppo DEVOPS) per la gestione dei progetti
applicativi.

Se il progetto prevede |'utilizzo di APP si rileva il trasferimento extra UE previsto per Google e Apple.
L'utilizzo dei questi sub-fornitori € dovuto alla necessita di usufruire degli store "Apple Store" e "Google
Play Store” relativamente alla pubblicazione delle APP e necessari per |'utilizzo delle stesse.

Si rimanda pertanto ai seguenti link:

https://www.apple.com/legal/privacy/

https://policies.google.com/privacy

GOOGLE STORE, APPLE STORE e MICROSOFT (soluzioni DEVOPS) aderiscono al DPF (Decisione di
adeguatezza per il quadro normativo UE-USA) sulla privacy dei dati (Adequacy decision for the EU-US Data
Privacy Framework) tramite percorsi di certificazione con i quali si impegnano a rispettare obblighi in
materia di trattamento di dati personali.

Per ulteriori informazioni: https://www.dataprivacyframework.gov/list
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